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امنیت

امروزه، امنیت سایبری تبدیل به یکی از چالش های بزرگ برای سازمان ها و کسب وکارها 
شده است. با افزایش وابستگی به تکنولوژی و اینترنت، خطرات و تهدیدات سایبری نیز 
حملات  طریق  از  تا  کنند  می  تلاش  سایبری  مهاجمان  روزه،  هر  اند.  کرده  رشد  سرعت  به 
پیچیده و متنوع، به داده ها و سیستم های سازمان ها دسترسی پیدا کنند و آسیب های 
مالی و اعتباری به آ نها وارد کنند.  در این میان،  استفاده از فایروال ها و وب اپلیکیشن 
فایروال ها به عنوان ابزارهای حیاتی در تأمین امنیت شبکه و  اپلیکیشن ها، به یکی از 

الزامات اصلی برای سازمان ها تبدیل شده است.

دنیای دیجیتال امروز، مملو از تهدیدات متنوعی است که هر روز به شکل جدیدی ظاهر 
شوند. مهاجمان سایبری از روش های مختلفی مانند ویروس ها، بدافزارها، حملات  می 
DDoS (Denial-of-Service)، حملات فیشینگ ،SQL Injection، XSS (Cross-Site Scripting) و بسیاری 

از روش های دیگر استفاده می کنند تا به اطلاعات حساس دست یابند یا شبکه های 
سازمان ها را مختل کنند.

شدن  تر  پیچیده  و  تحول  حال  در  مداوم  طور  به  سایبری  تهدیدات  که  امروز،  دنیای  در 
شود.  گرفته  نادیده  تواند  نمی  عنوان  هیچ  به  ها  سایت  وب  و  شبکه  امنیت  هستند، 
حیاتی،  دفاعی  ابزارهای  عنوان  به  ها  فایروال  اپلیکیشن  وب  و  ها  فایروال  از  استفاده 

بخش جدایی ناپذیر از استراتژی امنیتی هر سازمانی هستند .
پایین  سطح  تهدیدات  برابر  در  سازمان  داخلی  های  سیستم  و  شبکه  از  ها  فایروال 
محافظت می کنند، در حالی که وب اپلیکیشن فایروال ها ، نرم افزار ها  و ترافیک وب را 
دهند،  می  قرار  هدف  را  ها  اپلیکیشن  مستقیما  که  ای  پیچیده  و  خاص  حملات  برابر  در 

ایمن می سازند.

حمــلات
سایبری

مقدمه

شبکه

شبکه

1



پیشگیری از

نشت اطلاعات

مدیریت

متمرکز

کارایی بالا و

انعطاف پذیری

تشخیص و

جلوگیری از

تهدیدات

حفاظت

یکپارچه

مزایای استفاده

از فایروال

در  حیاتی  نقش  وب  فورتی  و  گیت  فورتی  مانند  امنیتی  تجهیزات 

محافظت از شبکه ها و اپلیکیشن های سازمان ها ایفا می کنند. 

بالاترین  ارائه  از  این تجهیزات و اطمینان  از  برداری کامل  برای  بهره 

ابزارها  این  برای  روز  به  و  مناسب  لایسنس  خرید  امنیت،  سطح 

ضرورت دارد.

تجهیزات  که  است  این  لایسنس  خرید  برای  اصلی  دلایل  از  یکی 

تهدیدات  با  مقابله  به  قادر  منظم  های  بروزرسانی  بدون  امنیتی 

جدید نخواهند بود .مهاجمان سایبری به سرعت در حال تکامل و  

به روز کردن روش های حمله خود هستند.  لایسنس های معتبر و  

به روز برای فایروال ها و وب اپلیکیشن فایروال ها این امکان را به 

شما می دهند که:دیتابیس تهدیدات و Signature  آسیب پذیری ها 

را  به روز نگه دارید.

نقـــــــش فــــایروال هــا

 در جــــــــــــلوگـــــــیری از 

حــــــــــملات ســـــایبــری
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مـــزایای اســـــــتفاده از 

فورتی وب

قابلیت های

ML 

رفتارشناسی

کاربر حفاظت قوی

دربرابر

حملات وب
پیشگیری از

تهدیدات

امنیتی
کاهش

آسیب پذیری ها

در سال های اخیر، بسیاری از شرکت های بین المللی فعال در حوزه فناوری و امنیت سایبری ، به دلیل 

ارائه خدمات خود به  های اقتصادی،  تحریم های ناجوانمردانه و  محدودیت های مرتبط با  محدودیت 

کاربران ایرانی را متوقف کرده اند.

این موضوع باعث شده تا سازمان ها و شرکت های ایرانی که 

از برند فورتی نت استفاده  می کنند، با چالش های جدی در 

زمینه دسترسی به لایسنس های رسمی و پشتیبانی آنلاین 

مواجه شوند.

شرکت رسیس با تکیه بر دانش و تخصص جوانان ایرانی 

و  بهره گیری از  تیم های مت�وع و کارآمد در  بخش های 

به  موفق  افزار،  نرم  و  فنی  توسعه،  و  تحقیق  بازرگانی، 

طراحی و توسعه  نرم افزار رسیس پلاس شده است.
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معـرفی نرم افـزار
رســـیس پـــــلاس

 قابلیت های رسیس پلاس:

از  که  ایرانی  های  شرکت  به  خدمات  ارائه  هدف  با  افزار  نرم  این 

تجهیزات برند فورتی نت استفاده  میکنند، طراحی شده و امکان 

دسترسی به سرویس های حیاتی امنیتی را در شرایطی که تحت 

شدید ترین تحریم ها قرار گرفته ایم، فراهم می سازد .

و  ها  سازمان  امنیتی  نیازهای  به  کارآمد  پاسخی  نوآوری،  این 

امنیت  پیشرفته  راهکارهای  به  که  است  ایرانی  وکارهای  کسب 

شبکه نیاز دارند.

رسیس پلاس از تمامی مدل های فورتی گیت و فورتی وب پشتیبانی می کند و هیچ محدودیتی در ارائه 

خدمات به مدل های مختلف وجود ندارد. 

از سری D تا جدیدترین سری که G می باشد.

فریمور های پشتیبانی شده توسط رسیس پلاس برای دستگاه های فورتی گیت عبارتند از:

5.6.x – 6.0.x – 6.2.x – 6.4.x – 7.0.x – 7.2.x – 7.4.x – 7.6.x – 8.0.x
فریمور  های پشتیبانی شده توسط رسیس پلاس برای دستگاه های فورتی وب عبارتند از :

6.0.x – 6.1.x – 6.2.x – 6.3.x – 6.4.x – 7.0.x – 7.2.x – 7.4.x – 7.6.x– 8.0.x

بروزرسانی  امکان  پلاس  رسیس   ،(7.4.2) فریمور  ارائه  در  مادر  شرکت  های  محدودیت  وجود  با  حتی 

قابلیت های امنیتی دستگاه در ورژن های بالاتر را نیز دارد.

AntivirusApplication
Control

Antivirus
Extended

Mobile
Malware

IPS

 DLP
Signatures

Internet Service
Database

 IP Geography

OT

Botnet Ip

WAF

IP Reputation
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برخی از ویژگی های نرم افزار رسیس پلاس: 

امکان بروزرسانی خودکار فایروال نسل جدید فورتی گیت

 امکان بروزرسانی خودکار فورتی وب

امکان تهیه نسخه پشتیبان به صورت زمان بندی شده

امکان استفاده از بلک لیست های مورد تایید افتا 

آپدیت تمامی ماژول های امنیتی موجود در شرکت مادر بدون هیچگونه هزینه اضافی 

بدون نیاز به اتصال فایروال ها به شبکه های اینترنت جهت بروزرسانی

قابل راه اندازی در شبکه های محافظت شده (ایزوله و امنیتی)

امکان استفاده از قابلیت های امنیتی مختص شبکه های صنعتی

کاهش چشم گیر خطر بلاک شدن دستگاه 

ت�ظیم زمان برای اجرای فرایندهای نرم افزار 

ارائه فایل های آپدیت امنیتی اصلی و بدون تغییر

جلوگیری چشم گیر از هدر رفت زمان سرمایه انسانی و سرمایه مالی 

بروز رسانی دیتابیس Geo ip  بیش از ٢٣ کشور 

نلایزر / ت�ظیمات و لاگ ها  قابلیت تهیه بک آپ از دستگاه فورتی  آ

قابلیت  
 

         سکو پیام رسانی داخلی (بله) 

         احراز هویت دو مرحله ای کاربران با استفاده از ایمیل
 

         احراز هویت دو مرحله ای کاربران با استفاده از پیامک
 

         احراز هویت دو مرحله ای کاربران با استفاده از پیام رسان های خارجی

 USSD قابلیت         
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 قابلیت های برتر نرم افزار رسیس پلاس:

بروزرسانی تمامی
دیتـــابیـــــس هــا 

رفع محدویت های
نــلاین  لایســنس آ

پشتیبانی

با توجـــه به تولید و 

عرضه دامنه گسترده از 

تجهیزات مذکور توسط شرکت 

فورتی نت، ورژن سیستم عامل ها و 

نسل دستگاه های تولید شده متنوع 

بوده و نرم افــزار رســـیس پلاس 

قـــابلیت بروزرسانی تمامی آن ها را 

خواهد داشت.

باتوجه به این موضوع 

که در حال حاضر، کشور عزیزمان 

در لیست تحریم  شرکت فورتی نت 

قرارگرفته است، ارائه سرویس های 

لایسنس آنلاین بصورت مستقیم مقدور 

نبوده و با راه های گذر از تحریم مختلفی 

قادر به استفاده است که این راه ها نیز 

مخاطره آمیز بوده و همیشه با چالش

 های فراوانی روبه رو هستند.

پشتیبانی ٢٤/٧ یکی از 

بارزترین تعهدات و خدمات ما محسوب 

می شود که با تکیه به تیم متخصص و مجرب 

فنی،  پاسخگو هرگونه نیازی باشیم.

رسیس پلاس دارای قابلیت سرویس دهی به تمامی 

مدل های  فورتی وب  و  فورتی گیت

 (به ویژه دستگاه های بلاک شده) نیز می باشد.

با توجه به این موضوع که شرکت مادر به صورت مداوم در 

حال توسعه است، رســـیس پلاس نیـــز در هـــــمین 

مسیر قدم برداشته  و با ارائه هر ورژن توسط شـرکت 

مرجع، شرکت رســـیس نیز همــــواره در تمامــی 

ورژن هــا با یک نرم افزار جامع قابلیــت 

ارائه ســـــرویس را دارد.

فایروال های نسل جدید  یا فورتی گیت؛ این دستگاه برای محافظت از شبکه های سازمان ها در برابر 

تهدیدات سایبری، ارائه امنیت در سطح شبکه طراحی شده است. فورتی گیت ها  از محبوب ترین و 

پیشرفته ترین راهکار برای ارائه امنیت شبکه است که قابلیت های گسترده ای همچون فایروال، 

به  را  دیگر  امنیتی  های  ویژگی  از  بسیاری  و   AntiVirus، VPN، (IPS) نفوذ  از  جلوگیری  سیستم 

صورت یکپارچه ارائه می دهد.

معرفی فورتی گیت:
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قابلیت های امنیتی فورتی گیت که توسط رسیس پلاس پشتیبانی می شوند:

این ویژگی امنیتی ، به شما امکان می دهد ترافیک 

مربوط به برنامه های مختلف را شناسایی، مدیریت و 

کدام  اینکه  تعیین  برای  قابلیت  این  کنید.  کنترل 

کدام  و  دارند  را  شبکه  به  دسترسی  اجازه  برنامه ها 

برنامه ها باید مسدود یا محدود شوند، به کار می رود.

 Application Control

تجهیزات  تپنده  قلب   ، نفوذ  از  جلوگیری  سیستم 

برای  گیت  فورتی  در   IPS قابلیت  .این  است  امنیتی 

شناسایی و جلوگیری از تهدیدات و حملات سایبری در 

زمان واقعی به کار می رود. IPS ترافیک شبکه را بررسی 

می کند و به دنبال الگوها و رفتارهای مخرب مانند 

آسیب از  سوءاستفاده  و  بدافزارها  هکری،  حملات 

شناسایی  مشکوکی  ترافیک   اگر  است.   پذیری ها 

شود، فورتی گیت می تواند اقدامات مختلفی مانند 

از  تا  دهد  انجام  را  دهی  هشدار  یا  مسدودسازی 

حملات جلوگیری شود.         

IPS

کاربران  امنیت  ضریب  افزایش  باعث  قابلیت  این 

می باشد.خطر  موبایل)  (کاربران  شبکه  به  متصل 

استفاده از گوشی های موبایل در شبکه بر کسی 

پوشیده نیست و شما با این قابلیت امنیتی، آسیب 

می دهید.در  کاهش  نیز  را  ها  بدافزار  از  ناشی 

بسیار  نیز   (Zero Day) ناشناخته  حملات  مقابل 

موثر خواهد بود.

 Mobile Malware

سیستم پیشگیری از نشت اطلاعات به شما کمک 

و  کنید  محافظت  خود  مهم  داده های  از  می کند 

رخداد  هرگونه  برای  را  فناوری ها  و  ابزارها  بهترین 

احتمالی به کار بگیرید. 

DLP

ها     شبکه  از  محافظت  برای  ویروس  آنتی  قابلیت 

باشد.         می  سایبری  تهدیدات  و  بدافزارها  برابر  در 

ها،  ویروس  ورود  از  جلوگیری  آن  اصلی  وظیفه 

شبکه  به  تهدیدات  سایر  و  ،بدافزارها  ها  تروجان 

است.آنتی ویروس فایروال فورتی گیت با استفاده       

از روش های مختلفی مانند: 

 ،Virus Signature ، Exploratory Analysis شناسایی

می تواند فعالیت های مشکوک را شناسایی کرده 

ویروس  آنتی  کند.تفاوت  جلوگیری  تهدیدات  از  و 

 Endpoint فایروال فورتی گیت با آنتی ویروس های

های  سیستم  از  حفاظت  بر  علاوه  که  است  این  در 

نهایی( End-points)، از شبکه به صورت گسترده 

محافظت می کند و ترافیک شبکه را قبل از رسیدن 

به مقصد نهایی بررسی می کند.

Antivirus

این نسخه از قابلیت آنتی ویروس فورتی گیت، علاوه 

بر دارا بودن قابلیت های نسخه عادی، دیتابیس های 

جامع تر ، گسترده تری از تهدیدات را پوشش می دهد.

Antivirus Extended
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که  هستند  گروهی  همیشه  اینترنت  دنیای  در 

اقدام به سو استفاده می کنند. عمده فعالیت های 

آنان در حوزه Botnet بوده و رفتار بسیار مشابهی 

کار  آنان  تشخیص  و  دارند  عادی  کاربران  همانند 

قادر  شما  دیتابیس  این  می باشد.با  سختی  بسیار 

خواهید بود، ترافیک مخرب بات نت ها را شناسایی و 

آنها را به صورت هدفمند مدیریت کنید.

اشاره  ویژگی هایی  و  قابلیت ها  از  مجموعه ای  به 

دارد که به طور خاص برای محافظت از شبکه های 

 (ICS) صنعتی  کنترل  زیرساخت های  و  صنعتی 

شامل   
ً
معمولا شبکه ها  این  شده اند.  طراحی 

صنعتی  فرآیندهای  در  که  هستند  سیستم هایی 

تجهیزات  و  حمل ونقل،  انرژی،  تولید،  مثل 

در  قابلیت  این  می شوند.  استفاده  اتوماسیون 

برابر  در  حساس  زیرساخت های  این  از  محافظت 

تهدیدات سایبری کمک کند.

OT (Industrial Network)

Botnet IPs

(پایگاه داده سرویس های اینترنتی) در فورتی گیت 

یک ویژگی است که به شما امکان می دهد به جای 

کنترل  برای  پورت ها  و   IP آدرس های  از  استفاده 

شده  شناخته  اینترنتی  سرویس های  از  ترافیک، 

استفاده کنید.

 Internet Service Database

ماهه  یک  بازه  با  ایران  کشور  های   IP کلیه  لیست 

قرار  افزار  نرم  در  و  شــده  آپدیت  مــداوم  بصـــورت 

می گیرد.

 Geo IP Iran

 Policy و Pattern از قابلیت DLP  به مجموعه ای 

گفته می شود که برای شناسایی داده های حساس 

 ممکن است به طور ناخواسته 
ً
یا اطلاعاتی که احتمالا

شده  طراحی  شوند،  خارج  شبکه  از  غیرمجاز  یا 

، بسیار حیاتی       این قابلیت امنیتی  است.بروز بودن 

الگوهای  مدام  صورت  به  چراکه  می باشد  مهم  و 

رفتاری کاربران بروز می شود.

DLP Signatures

یک ویژگی امنیتی است که به شما اجازه می دهد بر 

(کشور)   IPآدرس های جغرافیایی  موقعیت  اساس 

سیاست های امنیتی و مسدود (محدودسازی) شبکه 

در  به ویژه  می تواند  قابلیت  این  کنید.  تنظیم  را 

با حملات سایبری، محدود کردن دسترسی  مقابله 

به شبکه، یا مدیریت دسترسی کاربران مفید باشد.

 IP Geography
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از اپلیکیشن های وب در برابر تهدیدات و حملات سایبری طراحی شده است.  فورتی وب به منظور محافظت 

 SQL مانند  مختلف  حملات  از  و  آورد  می  فراهم  وب  های  اپلیکیشن  برای  مهم  امنیتی  لایه  یک  وب   فورتی 

جمله  کند.از  می  محافظت  دیگر  تهدیدات  و   Injection, Cross-Site Scripting (XSS), DDoS attacks

قابلیت های مورد توجه فورتی وب ، قابلیت AI/ML  می باشد .

معرفی فورتی وب:



قابلیت های امنیتی فورتی وب که توسط رسیس پلاس پشتیبانی می شوند:

Antivirus Extended

آنتی ویروس  فناوری  از  پیشرفته ای  نسخه 

وب  اپلیکیشن های  از  حفاظت  برای  که  است 

در برابر تهدیدات مختلف، به ویژه ویروس ها، 

تروجان ها، و بدافزارها طراحی شده است.

Antivirus

در فورتی وب این قابلیت یکی از ویژگی های 

مسدود  و  شناسایی  برای  که  است  امنیتی 

کردن بدافزارها و تهدیدات امنیتی در ترافیک 

وب طراحی شده است .ویژگی آنتی ویروس در 

این  کنار  در  تا  می کند  کمک  وب،  فورتی 

نیز  بدافزار  بر  مبتنی  حملات  از  قابلیت ها، 

جلوگیری شود.

WAF

های  ویژگی  از  یکی  قابلیت  این  وب  فورتی  در 

امنیتی است که برای شناسایی و مسدود کردن 

وب  ترافیک  در  امنیتی  تهدیدات  و  بدافزارها 

طراحی شده است .ویژگی آنتی ویروس در فورتی 

از  وب، کمک می کند تا در کنار این قابلیت ها، 

حملات مبتنی بر بدافزار نیز جلوگیری شود.

اساسی ترین بخش است که اطلاعات مربوط به 

تهدیدات مختلف وب را ذخیره می کند و به این 

ابزار کمک می کند تا حملات سایبری را شناسایی 

و مسدود کند.                 

 Signature این دیتابیس شامل مجموعه ای از

برای  که  است  شناخته شده  الگوهای  و 

و  آسیب پذیری ها  حملات،  انواع  شناسایی 

تهدیدات استفاده می شود. 

IP Reputation

یک ویژگی امنیتی است که برای شناسایی و 

مسدود کردن ترافیک وب مخرب و تهدیدات 

استفاده   مشکوک   IP آدرس های  با  مرتبط 

می شود. این ویژگی کمک می کند تا ترافیک 

ورودی به اپلیکیشن های وب بررسی شده و 

 IP آدرس های  از  دریافتی  درخواست های 

نامعتبر یا شناخته شده که مرتبط با حملات یا 

فعالیت های مشکوک هستند، مسدود گردد.

DLP

منظور  به   که  است  امنیتی  قابلیت  یک 

شناسایی و جلوگیری از نشت اطلاعات حساس از 

طریق وب سایت ها و اپلیکیشن های تحت وب 

طراحی شده است.

9



021-54714
WWW.RESSIS.NET


